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1. Versionskontrolle

1.1. Anderungskontrolle

Datum \ Version \ Name Beschreibung

21.08.2023 | 1.6 I. Deplazes Punkt Externe Dienstleistende wurde
Prazisiert. (Auf Anfrage)

24.11.2023 | 1.6 I. Deplazes Dokument an neues Datenschutzge-
setz angepasst.

1.2. Freigabe

Datum | Version | Name Beschreibung

24.11.2023 | 1.6 I. Deplazes Wer Stv.
P D i

1.3. Offene Punkte
Datum Name Thema
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2. Grundlagen und Aufbau

2.1. Zielrichtung

Die vita surselva ist eine nach dem Krankenversicherungsgesetz sowie nach dem Versiche-
rungsvertragsgesetz tatige Krankenversicherung. Das Tatigkeitsgebiet erstreckt sich auf die
gesamte Schweiz. Das Hauptgeschdaftsfeld konzentriert sich hingegen vorwiegend auf die
BUndner Surselva wie auch auf das Ubrige Kantonsgebiet. Der Sitz der Unternehmung befin-
det sich in llanz. Seit dem Jahr 2008 wird die vita surselva in der Rechtsform einer Stiffung ge-
fGhrt.

Die vita surselva verfahrt fur die Datenverarbeitung nach folgendem Datenschutzkonzept:
Die Verarbeitung personenbezogener Daten soll unter BerUcksichtigung
e derintegritdt (z. B. Schutz vor vorséatzlicher oder fahri@ssiger Verfalschung von Pro-
grammen oder der Manipulation von Daten),
e der Vertraulichkeit (z. B. Schutz vor unbefugter Kenntnisnahme von Daten) und
e der VerfUgbarkeit (z. B. Schutz vor Diebstahl oder Zerstérung)
gewdhrleistet werden.

Die Sicherheitsmassnahmen werden in dem Datenschutzkonzept in die Bereiche
e Allgemeine Datenverarbeitung
e Automatisierte Datenverarbeitung
e Nufzung der Internetdienste

unterteilt

2.2. Rechtliche Grundlage

GestUtzt auf Art. 5 der Verordnung zum Bundesgesetz Gber den Datenschutz (DSV) in Verbin-
dung mit Art. 84 des Bundesgesetzes Uber die Krankenversicherung (KVG) hat die vita sur-
selva fur die Datensammlung, die besonders schitzenswerte Daten oder Persdnlichkeitspro-
file beinhaltet, das vorliegende Bearbeitungsreglement erstellt.

Samiliche Mitarbeitenden unterstehen der Schweigepflicht nach Art. 33 ATSG. Bei Verletzun-
gen der Schweigepflicht unterstehen sie spezialgesetzlich den Strafbestimmungen des Art. 92
KVG. Die Mitarbeitenden sind Uber die Sanktionen informiert. Zusammen mit dem Arbeitsver-
frag unterzeichnen Mitarbeitende die Schweigepflichtserkldrung.

3. Zustandig- und Verantwortlichkeiten

Die Gesamtverantwortung fUr den Datenschutz tragt die Geschaftsfihrung. Diese Verant-
wortung ist nicht Ubertragbar. Alle weiteren Aufgaben, Kompetenzen und Verantwortlichkei-
ten betreffend Datenschutz und Sicherheit sind in den entsprechenden Stellenbeschreibun-
gen festgehalten. Die Leiterin / der Leiter der Organisationseinheit Personal verfGgt Uber ak-
tuelle Versionen aller Stellenbeschreibungen.

3.1. Organisationseinheiten und Prozessbeschriebe

Die Organisationseinheiten, die zugehdérigen Aufgaben und Prozessbeschriebe sind in einer
infernen Anwendung definiert und im internen Dokument Zustdndigkeiten festgehalten.
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4. Ubersicht der Partner
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5. Allgemeine Datenverarbeitung

5.1. Datenverarbeitung durch die Datenannahmestelle

Die Bearbeitung von Daten durch die Datenannahmestelle regelt ein sperzifisches, detaillier-
tes Bearbeitungsreglement, das den Anforderungen der Zertifizierung der Datenannahme-
stelle entspricht. Damit sind in diesem Rahmen alle datenschutzrechfilich relevanten Bestim-
mungen eingehalten.

5.2. Datenweitergabe nach KVG Art. 84 und Ari. 84a

Daten werden bekannt gegeben fur die

¢ FEinhaltung der Versicherungspflicht (Art. 7 Abs. 5 KVG: Angaben zum Vorversiche-

rer bzw. Nachversicherer)

e Beurteilung von Leistungsansprichen (Bsp. Limitierungen nach KLV)
Koordination mit anderen Sozialversicherungen (Bsp. Art. 27 KVG Koordination mit
der IV bezUglich Geburtsgebrechen)
Geltendmachung eines Ruckgriffrechts gegenUtber haftpflichtigen Dritten
FUhrung von Statistiken
Zuweisung oder Verifikation der Versicherten-Nummer an die AHV
Bestdtigung von Versicherungszeiten an ausldndische Krankenversicherungen fur
die Befreiung der dortigen Versicherungspflicht (Plattform EESSI)

5.3. Schulung der Mitarbeitenden

¢ Die Mitarbeitenden sind Uber die bei ihrer Tatigkeit anzuwendenden datenschutz-
rechtlichen Vorschriften zu unterrichten und zu schulen.

e Wadhrend der Einarbeitungszeit hat eine umfassende Unterrichtung Gber die ein-
schlégigen Datenschutzbestimmungen zu erfolgen.

e Datenschutzrechtliche Vorschriften mUssen fester Bestandteil der Fortbildungspla-
nung sein. Dies schliesst auch die Fortbildung im Umgang mit technikunterstUtzter
Informationsverarbeitung und den daraus resultierenden Datensicherheitsmass-
nahmen ein.

5.4. Tur- und Fenstersicherung

e Nicht besetzte BUro- und Arbeitsrume sowie die Archive sind abzuschliessen.
e Die SchlUssel sind abzuziehen und sicher zu verwahren.
e Beildngerer Abwesenheit und Dienstende sind die Fenster zu schliessen

5.5. Aktenfuhrung und Aktenaufbewahrung

e Akten, in denen personenbezogene Daten verarbeitet werden, sind so aufzube-
wahren, dass eine Einsichtnahme durch unbefugte Dritte nicht moglich ist.

e Dies gilt auch fUr Vorgdnge, die in der laufenden Bearbeitung sind (Clear-Desk-
Anweisung).
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5.6.

5.7.

5.8.

5.9.

¢ Bei Akten, die einem besonders schutzwUrdigen Interesse unterliegen, entscheidet
die jeweilige Organisationseinheit Uber die darUber hinaus erforderliche Form der
Aufbewahrung.

e FUr die Vernichtung von Papierabféllen werden Schredder eingesetzt.

Archiv und Aufbewahrungsfristen

¢ Die Aufbewahrung von Akten im Archiv werden bereichsbezogen durchgefuhrt.

e Akfen, die einem besonders schutzwirdigen Interesse unterliegen (z.B. Personalak-
ten) sind vor der Einsichinahme durch unbefugte Dritte besonders zu sichern.

e Akfen und die damit verarbeiteten personenbezogenen Daten werden grundsatz-
lich geléscht, wenn sie fur die Aufgabenerledigung nicht mehr erforderlich sind
und Aufbewahrungsfristen nicht entgegenstehen.

e Die Akten werden einer physikalischen Vernichtung zugefUhrt, bei der gewdahrleis-
tetist, dass unbefugte Dritte keine Einsicht nehmen kénnen.

e Den Ablauf der Frist Uberwacht die fUr die AktenfUhrung zustdndige Organisations-
einheit.

Reinigungspersonal

e Das Reinigungspersonal ist von der Vergabestelle rechtswirksam nach dem Ver-
pflichtungsgesetz zu verpflichten, keinen Einblick in Akten oder Kenntnis von auto-
matisiert verarbeiteten Daten zu nehmen.

e Das Reinigungspersonal darf nur den BUro- und Arbeitsraum gedffnet haben, in
dem gerade die Reinigung erfolgt.

e Die Kontrolle der Einhaltung dieser Vorschriften ist sicherzustellen.

Kundenverkehr

e Esistsicherzustellen, dass BUrgerinnen und Burger bei inrer Vorsprache in der jewei-
ligen Organisationseinheit andere, als die inre Angelegenheit betreffende perso-
nenbezogene Daten, nicht zur Kenntnis nehmen kénnen. Dies gilt sowohl fur Daten
in Akten, als auch fUr automatisiert verarbeitete Daten.

¢ Bildschirme sind so aufzustellen, dass sie fUr Dritte nicht einsehbar sind.

Auskinfte, Datenibermittlung

Jede Person kann von vita surselva Auskunft darGber verlangen, ob Daten Uber sie bearbei-
tet werden. Das Auskunftsrecht richtet sich nach Art. 25 f. DSG und Art. 16 f. DSV.

e Bei einer Auskunftserteilung bzw. DatenUbermittlung ist die Identitat der bzw. des
Ersuchenden zu prifen und zu dokumentieren.

e Die Auskunftserteilung bzw. Ubermittlung von personenbezogenen Daten hat
grundsdatzlich nur aufgrund einer schriftichen Anfrage auf schriftichem Wege zu
erfolgen.

e Die jeweiligen Organisationseinheiten entscheiden selbsté&ndig Uber die Erforder-
lichkeit und die Festlegung von einheitlichen Verfahrensregelungen fir die Aus-
kunftserteilung bzw. Ubermittiung von personenbezogenen Daten an Dritte.
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6. Automatisierte Datenverarbeitung

Die nachfolgende, grafische Ubersicht zeigt die von der Datenbearbeitung betroffenen Um-

systeme auf

6.1.

6.2.

6.3.

6.4.

Aussenstelle
(z.B. IT-Dienstleis-
ter)

Drucker/Fax

Patienten

Clients

Arzte / Spitéler

PC-Benutzenden

e Die PC-Benutzenden sind vor Aufnahme der Arbeit an PCs umfassend zu schulen.
Ihnen sind entsprechende HandbuUcher zur VerfGgung zu stellen.

e Die PC-Benutzenden sind selbst fUr die ordnungsgemasse Nutzung der ihnen zur
Verfugung gestellten Hard- und Software zustandig.

e Sie sind Uber die grundsatzlichen Datensicherungsmassnahmen aufzuklaren.

Kennworter

e FUr alle PC-Benutzenden sind Zugangskennungen fur das Netzwerk und fUr die Ver-
fahren zu vergeben.

¢ Dabeisind neben Benutzernamen auch Kennworte zu verwenden.

¢ Nicht erfolgreiche Anmeldeversuche sind aufzuzeichnen.

Externe Dienstleistende

e Der Leistungsumfang externer Dienstleistenden ist durch schriftlichen Vertrag zu re-
geln.

e Die Dienstleistenden sind zu verpflichten, Daten, die ihnen durch ihre Tatigkeit fir
die vita surselva bekannt werden, vertraulich zu behandeln.

e Fernadministration hat auf gesicherten Leitungen zu erfolgen und wird erst auf An-
frage freigeschaltet.

e Die Leitungen sind nach Ende der Tatigkeit wieder zu sperren.

Arbeitsplatz-PC

e Beim Auf- oder Umstellen der Gerdate ist auf geeignete Standorte (Lichtverhailt-
nisse, Ergonomie, Ausschluss der Bildschirmeinsicht durch Fremde) zu achten.

¢ Die vita surselva stellt die Installation, Konfiguration und den Netzzugang der PCs
sicher.

e Essind ausschliesslich die fur die dienstliche Aufgabe notwendigen Funkfionen und
Anwendungen zu installieren. Die Entscheidung hierUber trifft die Verantwortliche
Organisationseinheit.
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6.5. Zentrale Rechner (Server)

e Der Server ist mit einer unterbrechungsfreien Stromversorgung (USV) auszustatten.
e Sdamtliche an Servern vorgenommene Arbeiten (Einstellungen oder Reparaturen)
sind in einem Protokoll zu dokumentieren.

6.6. Zentrale Drucker

e Beim zentralen Drucker ist darauf zu achten, dass Ausdrucke mit personenbezoge-
nen Daten nicht unbeaufsichtigt erfolgen.

6.7. Faxgerat

e Das Faxgerdat ist so aufzustellen, dass Unbefugte keine Kenntnis von Inhalten einge-
hender und Ubertragener Telefaxe erhalten kdnnen.

6.8. Datenverwaltung

e Alle Datenbestdnde sind zentral auf dem Server zu speichern.

e Die Daten sind durch Zugriffsrechte auf dem Server voneinander abzugrenzen.

e FUr die personliche Datenablage auf dem Server (z. B. Entwurfsschreiben) sind be-
sondere Verzeichnisse zu erstellen.

e Die dauerhafte Speicherung von Dateien als Muster oder Textbausteine ist nur zu-
I&ssig, wenn sie anonymisiert werden.

6.9. Datensicherung

¢ Die Daten der Server sind taglich zu sichern.
e Die durchgefihrten Sicherungen sind zu protokollieren.

6.10. Datentrager

e Externe Datentrdger (Disketten, USB-Sticks, externe Festplatten) sind vor ihrem Ein-
satz durch bevolimdchtige Mitarbeitende auf vorhandenen schédigenden Code
(z. B. Viren) zu prifen.

e Das gleiche gilt, wenn dienstliche Daten auf externen Datenfragern gespeichert
und weitergegeben werden sollen.

6.11. PC-Benutzende und Rechteverwaltung

e Esist eine Auflistung Uber PC-Benutzende und den ihnen zugewiesenen Rechten
zu erstellen.

PC-Benutzende sind ausschliesslich auf den Domd&nen-Server einzurichten.

Zur Vereinfachung der Rechtezuweisung sind Benutzergruppen zu bilden.

Den PC-Benutzenden sind mit Zustimmung der Verfahrensverantwortlichen ent-
sprechende Zugriffsrechte zu erteilen.

Die Berechtigungen sind soweit einzuschrénken, dass ausschliesslich verfahrensbe-
zogene Verzeichnisse genutzt werden kénnen.

6.12. Applikationen

e FUr die Verarbeitung des Krankenversicherungsgeschafts wird die Kernapplikation
Jetavana der Secon AG, Fehraltorf eingesetzt. Diese umfasst die Erfassung/Verar-
beitung von Leistungen, Versichertenadministration, Rechnungsstellung und
Mahnwesen.

e FUr das Scannen von Dokumenten wird die Applikation Therefore von der Canon
AG eingesetzt

Unterlagen bezuglich Planung und Realisierung der Applikationen sind bei den Lieferanten
abgelegt. Die Unterlagen bezuglich des Betriebes sind bei der vita surselva in der Applikation
selber integriert.

Die Schnittstellenbeschreibungen sind im Konformit&tsnachweis wie folgt beschrieben:
e Herkunft der Daten
e Empfanger der Daten
e Periodizitdt der Datenweitergabe
e /weck der Datenweitergabe
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¢ Medium der Datenweitergabe
e weckmassigkeit der Datenbearbeitung

Die verantwortliche Stelle GeschdaftsfUhrung ist im Besitz des aktuellen Konformit&tsnachwei-

Ses.

Internet- E-Maildienste

Die Ubergdnge vom internen Netz zum externen Netz sind durch Firewall-Systeme (z. B.
Router, Gateways etc.) zu schitzen.

Die Verbindung fUr den Internetdienst www ist Uber eine Standleitung zur Firewall der Da-
tenzentrale einzurichten. Das Sicherheitskonzept der Datenzentrale ist zu beachten.

Eine Fernadministration der Firewall-Komponenten ist nicht gestattet.

Die Einstellungen der einzelnen Komponenten des Firewall-Systems sind zu dokumentie-
ren

E-Mails und die an ihnen angehdngten Dateien sind einer VirenUberprifung zu unterzie-
hen. Die dazu eingesetzte Virenschutzsoftware ist stindlich zu aktualisieren.
Dateianhdnge mit ausfUhrbaren Programmen und Dateien (Dateiendungen: z. B. exe,
com, bat und vbs) dirfen nicht gedffnet werden. Sofern diese E-Mails nicht explizit ange-
fordert wurden, werden sie ohne weitere Uberprifung geldscht.

Das Herunterladen ausfUhrbarer Programme und Dateien (Dateiendung: z. B. exe, com,
bat und vbs) ist auf den Arbeitsplatzen nicht zugelassen.

. Abschliessende Bestimmungen

8.1. Anderungen des Reglements

Das Bearbeitungsreglement/Sicherheitskonzept wird gemdass Art. 5 DSV regelmdassig von der
Inhaberin der Datensammlung aktualisiert.
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