0,/ \9®
X)’(Xvita surselva
ihr krankenversicherer - nossa cassa

Datenschutzpolitik

Inhaltsverzeichnis

1. Versionskontrolle

1.1.
1.2.
1.3.

Anderungskontrolle
Freigabe
Offene Punkte

2. Datenschutzpolitik

2.1. Allgemeines

2.2. Inhalt und Zweck

2.3. Datenschuizziele

2.4. Leitsdtze zum Datenschutz

2.5. Datenschutzmanagementsystem
Dateiname: Datenschutzpolitik.docx
Erstellungsdatum: 23.04.2015
Letzte Anderung: 17.08.2023
Datum: 17.08.2023

Postfach 44 - 7130 llanz/Glion - Tel. 081 925 61 60 - Fax 081 925 61 73 - info@vitasurselva.ch - www.vitasurselva.ch

B BRAWWWWMNMNDNDDN



1. Versionskontrolle

1.1. Anderungskontrolle

Datum \ Version Name Beschreibung

17.08.2023 | 1.8 I. Deplazes Anderungskontrolle komprimiert.
Dokument UberpriUft.
Die Secon AG ist in die Sumex AG in-
tegriert worden. Dokument ange-
passt.

1.2. Freigabe

Datum | Version | Name Beschreibung

17.08.2023 | 1.8 . Deplazes GWV.
-

1.3. Offene Punkte
Datum Name Thema
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2. Datenschutzpolitik

2.1. Allgemeines

Die Datenschutzpolitik der vita surselva basiert auf der Sicherheits- und Datenschutzweisung
der vita surselva. Diese Datenschutzpolitik ist anwendbar auf den Datenverarbeitungsprozess

im Zusammenhang mit dem SwissDRG-DAS.

Die vita surselva ist im Gesundheitswesen als Krankenkasse t&tig und trégt eine grosse Ver-
antwortung bezUglich der sensiblen Versichertendaten. Daher gilt es, diese Daten mit korrek-
ten Massnahmen zu schiutzen. Dabei bestatigt die vita surselva mit vorliegender Daten-
schutzpolitik die Einhaltung der geltenden Datenschutzgesetzgebung sowie der speziellen
branchensperzifischen Vorschriften und setzt sich fUr eine kontinuierliche Verbesserung des

Datenschutzes ein.

Die Geschdaftsleitung Ubernimmt die Verantwortung fur die Einhaltung der gesetzlichen Da-
tenschutzbestimmungen und der AusfUhrungen dieses Dokuments.

2.2. Inhalt und Zweck

Als Krankenversicherer gehdrt es zu den Kernaufgaben der vita surselva, Personendaten von
Versicherten und Mitarbeitenden zu bearbeiten (empfangen, speichern, dndern, in be-
stimmten Fdllen weitergeben usw.). Dazu gehéren auch besonders schUtzenswerte Gesund-

heitsdaten.

Die vita surselva erachtet den Schutz der Personendaten als wesentlichen Bestandteil inrer
Dienstleistung. Der Datenschutz gehdrt daher zu den wichtigsten Verhaltensgrundsatzen des

Unternehmens.
2.3. Datenschutzziele

DSMS-Ziele Massnahme

Das Datenschutzmanagementsystem der
vita surselva soll gemdass den Vorgeben des
neuen Datenschutzgesetzes der Schweiz
konform erweitert oder angepasst werden,
sobald die Neuerungen bekannt und konk-
ret formuliert sind.

Der Datenschutzbeauftragte verfolgt die
Anderungen beziglich der datenschutzre-
levanten Anderungen der Schweizer Ge-
setzgebung und informiert die vita surselva
bei Handlungsbedarf.

Die Mitarbeiter der vita surselva werden lau-
fend bezUglich der Neuerung des Daten-
schutzes geschult und anhand von aktfuel-
len, branchenbezogenen Beispielen auf
dem Laufenden gehalten.

Der Datenschutzbeauftragte sowie die Ge-
schaftsleitung schulen die Mitarbeiter der
vita surselva regelmdssig zu neuen Themen
des Datenschutzes.

Innerhalb von 5 Arbeitstagen werden Aus-
kunftbegehren abgearbeitet und den Kun-
den die gewUnschten Informationen bereit-
gestellt.

Es ist ein Prozess zur Beantwortung von Aus-
kunftsbegehren vorhanden. In rechtlich un-
klaren Fallen wird der Datenschutzbeauf-
tragte zu Hilfe gezogen, um eine Daten-
schutzverletzung bei der Bekanntgabe der
Daten zu verhindern.

Die Datenschutzrisiken sind aktuell im IKS er-
fasst und bewertet

Das IKS wird laufend Uberpruft. Die Daten-
schutzrisiken wurden methodisch eruiert und
nach den geltenden Vorgaben der vita sur-
selva bewertet. Eine Uberprifung findet in
regelmdssigen absténden statt.

Ein BCM Konzept fUr die vita surselva ist vor-
handen und etabliert.

Das BCM Konzept wurde nach Vorgaben
von BSI erstellt und wurde auf die Gegeben-
heiten der vita surselva angepasst. Die Infor-
mationen des BCM und der Noftfallplan wer-
den regemdssig Uberpruft.
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2.4. Leitsatze zum Datenschutz

Die Datenbearbeitung im Zusammenhang mit der SwissDRG-DAS nimmt die vita surselva mit
Hilfe der SUMEX AG wabhr. Die Vertragspartner fir ausgelagerte Funktionen werden von der
vita surselva sorgfdltig ausgewdanhlt. Die vita surselva verpflichtet die Vertragspartner zur Ein-
haltung des Datenschutzes und Uberwacht sie laufend. Hierbei bleibt die vita surselva fUr die
Einhaltung des Datenschutzes durch die SUMEX AG verantwortlich. Dies ist insbesondere
dadurch sichergestellt, dass die Sumex AG die DAS-Zertifizierung nachweisen kann.

Folgende Leitsatze werden in der Datenbearbeitung durch die vita surselva befolgt:

- Die Verhdltnismassigkeit ist die Grundlage der Datenverarbeitung bei der vita surselva.
Folglich werden nur Daten gespeichert und bearbeitet, die fur die Aufgabenerfillung
wirklich notwendig sind.

- Technisch inkorrekte Daten werden an den Datenlieferanten zurickgewiesen.

- Die vita surselva bearbeitet Daten ausschliesslich zur Vertragserfillung und gewdhrleistet
die Datensicherheit.

- Die Geschdftsleitung der vita surselva tragt die Gesamtverantwortung fir den Daten-
schutz, stellt entsprechende Mittel fUr dessen Einhaltung bereit, und ist fir eine angemes-
sene Uberprifung des Datenschutzes verantwortlich.

- Alle Mitarbeitenden der vita surselva kennen die Bedeutung der Daten sowie der Infor-
mationen und werden regelmdassig geschult.

- Alle Mitarbeitenden der vita surselva kennen die gesetzlichen Bestimmungen und die in-
ternen Richtlinien und handeln dementsprechend.

- Alle Mitarbeitenden sind verpflichtet die Wirksamkeit des Datenschutzes laufend zu opti-
mieren.

- Vertrauliche und besonders schutzenswerte Daten werden sicher verwaltet und sind vor
dem Zugriff Unbefugter geschitzt.

- S@mtliche Personen, die bei der vita surselva angestellt oder von ihr beauftragt sind, sind
zur Geheimhaltung und zum Einhalten des Datenschutzes gemdéss den Weisungen und
den vertraglichen Regelungen verpflichtet.

- Die vita surselva geht verantwortungsvoll mit Daten, Informationen, Prozessen und der Inf-
rastruktur um.

- Samtliche Mitarbeitenden der vita surselva sind in ihrer jeweiligen Funktion fUr die Schaf-
fung und Erhaltung der notwendigen und angemessenen Rahmenbedingungen fur den
Datenschutz und die Datensicherheit verantwortlich.

- Mitarbeitenden der vita surselva ist es nicht erlaubt, auf die im Rahmen der SwissDRG-
Rechnungsstellung besonders schitzenswerten Daten zuzugreifen. Der Prozess des Da-
tenverkehrs an die Datenannahmestelle ist explizit im Bearbeitungsreglement der vita sur-
selva geregelt, und erfolgt unter BerUcksichtigung aller massgeblichen rechtlichen und
internen Bestimmungen.

- Die Bearbeitung der Daten sowie die Archivierung erfolgt durch die Sumex AG auf der
Grundlage eines Vertrages. Die vita surselva bleibt verantwortlich fUr die Einhaltung der
datenschutzrechtlichen Bestimmungen durch die Sumex AG. Diese sind insbesondere auf
der Grundlage der Datenschutzpolitik und des Bearbeitungsreglements der Sumex AG
sichergestellt.

2.5. Datenschutzmanagementsystem

Das Datenschutzmanagementsystem der vita surselva hat zum Ziel, vor missbréuchlicher Be-
arbeitung zu schitzen und erfUllt die Anforderungen gemdass VDSZ. Die vita surselva trifft alle
technischen und organisatorischen Vorkehrungen, welche geeignet und verhdaltnismdssig
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sind, um die Personendaten vor unbefugter Kenntnisnahme, Fremdzugriff, Manipulation, Ver-
anderung, Verfdlschung, Zerstérung oder Verlust zu schutzen. Dies gilt fur alle Bearbeitungs-
phasen der Daten, von der Beschaffung bis zu deren Vernichtung.
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